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Znak sprawy ZIT 261.1.2020

Zamawiajgcy — Instytut Rozwoju Terytorialnego, zgodnie z art. 38 ust. 1, 2 i 4 ustawy z dnia 29 stycznia 2004 r.
Prawo zamdwien publicznych (tekst jednolity Dz. U. z 2019 r. poz. 1843) — udziela odpowiedzi na ztozone
pisemne zapytania:

Zatgcznik nr 7 do SIWZ — urzgdzenia do ochrony sieci

Pytanie 1 - pkt 3.1.1.

Zaktadajgc normalng prace uzytkownikéw, jeden uzytkownik przy bardzo intensywnym wykorzystaniu
swojego komputera w sieci nie powinien mie¢ otwartych wiecej niz 1 000 sesji jednoczesnie, to znaczy, ze przy
500 uzytkownikach wystarczy 500 000 jednoczesnych sesji. Biorgc pod uwage zwiekszenie wydajnosci o 100%
niz jest taka potrzeba, to mozna pokusi¢ sie o podwojenie tej liczby do 1 000 000 jednoczesnych sesji. W
zwigzku z powyzszym prosimy Zamawiajgcego o zmiane wymagan dla pkt 3.1.1 na: ,,W zakresie obstugiwanych
sesji obstuga nie mniej niz 1 min. jednoczesnych potaczen oraz 50 tys. nowych potgczen na sekunde.”
Odpowiedz na pytanie 1:

Zamawiajgcy nie przewiduje zmiany wymagan dla punktu 3.1.1. Posiadane przez Zamawiajgcego w siedzibie
urzadzenie pracuje na granicy wartosci maksymalnych jednoczesnie obstugiwanych sesji. Warto$¢ podana w
punkcie 3.1.1 jest zatem uzasadniona.

Pytanie 2 — pkt. 3.1.3:

Wnosimy do Zamawiajgcego o dopuszczenie rozwigzania réwnowaznego o opisanej wydajnosci VPN na
poziomie 3Gbps. Majac na uwadze wydajnosé firewall jakg Zamawiajgcy opisat zaktadamy, ze wydajnos¢ VPN
na poziomie 3Gbps w zupetnosci Zamawiajgcemu wystarczy.

Odpowiedz na pytanie 2:

Zamawiajgcy nie przewiduje zmiany wymagan dla punktu 3.1.1.

Pytanie 3 — pkt 3.2.7:

Czy Zamawiajgcy dopusci rozwigzanie réwnowazne, ktore dla protokotu IMAP realizuje w petni analize
heurystyczng, analiza z uwzglednieniem dedykowanych dla tego protokotu sygnatur kontekstowych i w petni
konfigurowalna analiza protokotow?

W celu rozszerzenia ochrony ograniczajgcej komunikacje z/do niechcianych serwerdéw (w tym serwerdw
rozpoznanych jako niebezpieczne) bez wzgledu na wykorzystywany protokdt rozwigzanie umozliwia
wykorzystanie funkcjonalnosci "reputacja IP", w ramach ktérej znajdujg sie m.in. kategorie reputacji: malware,
botnet, anonymizer, phishing, scanner, tor exit node. Wnosimy o zmiane punktu na:

»,Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, IMAP, POP3 lub réwnowazne dla IMAP
“reputacja IP", w ramach ktérej znajdujg sie m.in. kategorie reputacji: malware, botnet, anonymizer, phishing,
scanner, tor exit node”
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Odpowiedz na pytanie 3:
Zamawiajgcy zgadza sie na zmiane wymagan dla punktu 3.2.7.

Pytanie 4 — pkt 3.2.9:

Zamawiajgcy wymaga dostarczenia rozwigzania, ktére posiada funkcjonalnosé DLP na urzadzeniu brzegowym.
Prosimy o wykreslenie tego punktu, poniewaz ogranicza on konkurencje, ale réwniez naraza on
Zamawiajgcego na dodatkowe koszty, a nie spetni oczekiwan Zamawiajgcego. Rozwigzanie DLP na urzadzeniu
brzegowym nie uchroni Zamawiajgcego przed wyciekiem informacji poprzez uzycie nosnika zewnetrznego, np.
pendrive. Do tego celu stuzg dedykowane rozwigzania DLP ktérych zakup Zamawiajgcy moze rozwazy¢ z
oszczednosci jakie pojawig sie po wykresleniu tego punktu.

Odpowiedz na pytanie 4:

Zamawiajgcy nie przewiduje zmiany wymagan dla punktu 3.2.9.

Pytanie 5 — pkt 3.2.11:

Czy Zamawiajacy zaakceptuje rozwigzanie, w ktédrym dwa silniki skanujgce wykorzystujg inne mechanizmy
wykrywania malware (sygnatury i heurystyka)? Zatem wymaganie dotyczace dwdch silnikdw skanujgcych
realizowane bytoby w sposéb, ze urzadzenie posiada dwa silniki skanujace:

-silnik sygnaturowy

-silnik heurystyczny.

Odpowiedz na pytanie 5:

Zamawiajgcy zaakceptuje przedstawione w pytaniu nr 5 rozwigzanie.

Pytanie 6 — pkt 3.3.1:

Czy Zamawiajacy zgodzi sie na zaoferowanie rozwigzania zgodnie z wymaganiami Zamawiajgcego, ale dla co
najmniej HTLM 4.x? Takie rozwigzanie jest sprawdzone i pozwoli na zaoferowanie konkurencyjnego
rozwigzania.

Odpowiedz na pytanie 6:

Zamawiajgcy nie przewiduje zmiany wymagan dla punktu 3.3.1.

Pytanie 7 — pkt 5:

Zamawiajacy w PKT 5 wymaga: ,,W ramach tego serwisu producent musi zapewniaé réowniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne urzadzen w trybie 24x7.”

Czy Zamawiajgcy zgodzi sie na zaoferowanie sprzetu, gdzie producent w trybie 24/7 daje dostep do aktualizacji
oprogramowania i sygnatur, a wsparcie techniczne bedzie $wiadczone przez Wykonawce i/lub
certyfikowanego dystrybutora w jezyku polskim w trybie 8x5? Takie rozwigzanie pozwoli Zamawiajgcemu na
dostep do najbardziej wykwalifikowanej kadry wsparcia technicznego oferowanego rozwigzania bez
ponoszenia dodatkowych kosztow.

Odpowiedz na pytanie 7:

Zamawiajgcy nie przewiduje zmiany wymagan dla punktu 5.

Pytanie 8 — Dotyczy urzadzenia do Siedziby Zamawiajgcego:

W rozwigzaniach Next Generation Firewall najwazniejszym modutem bezpieczenstwa jest modut IPS.
Pominiecie tego punktu w wymaganiach technicznych moze spowodowac, ze oferenci mogg ztozy¢ oferty na
rozwigzaniach spoza zakresu zainteresowania Zamawiajgcego. W dzisiejszych czasach wydajnos¢ tego modutu
z punktu widzenia Zamawiajgcego musi mie¢ kluczowe znaczenie, a jej pominiecie moze w przysztosci narazic¢
Zamawiajgcego na skompromitowanie sieci Zamawiajgcego. Majac to na uwadze wnosimy do Zamawiajgcego,
aby dodat takie wymaganie: ,Wydajnos¢ IPS — wydajno$¢ modutu IPS 6Gbps”

Odpowiedz na pytanie 8:

Zamawiajgcy nie przewiduje dodania zaproponowanego wymagania. Zamawiajgcy w pkt 3.1 okresdlit
minimalng wydajnos¢ urzadzenia dla 3 parametrow.
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Pytanie 9 - Dotyczy urzadzenia do Oddziatu Zamawiajacego:

W rozwigzaniach Next Generation Firewall najwazniejszym modutem bezpieczenstwa jest modut IPS.
Pominiecie tego punktu w wymaganiach technicznych moze spowodowac, ze oferencie mogg ztozy¢ oferty na
rozwigzania spoza zakresu zainteresowania Zamawiajgcego. W dzisiejszych czasach wydajnosé tego modutu z
punktu widzenia Zamawiajgcego musi mie¢ kluczowe znaczenie, a jej pominiecie moze w przysztosci narazic
Zamawiajgcego na skompromitowanie sieci Zamawiajgcego. Majgc to na uwadze wnosimy do Zamawiajgcego,
aby dodat takie wymaganie: ,Wydajnos¢ IPS — wydajnos¢ modutu IPS 1,5 Gbps”

Odpowiedz na pytanie 9:

Zamawiajgcy nie przewiduje dodania zaproponowanego wymagania.

Biorgc pod uwage, ze powyzsze odpowiedzi nie wymagajg dodatkowego czasu na wprowadzenie zmian w
ofertach, nie ma zastosowania art. 38 ust.6 Ustawy Pzp, t.j: przedtuzenie terminu sktadania ofert.

Jednoczesnie informuje, ze odpowiedzi s3 wigzace dla wszystkich.

Otrzymuja:
1. Wszyscy wykonawcy za posrednictwem http://bip.irt.wroc.pl/postepowania-przetargowe
2. a/a

Dyrektor IRT
dr Maciej Zathey

Sporzadzit: Marcin Drzymata
Osoba do kontaktu: Marcin Drzymata
e-mail: marcin.drzymala@irt.wroc.pl
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